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Referat

1. Velkomst og meddelelser

v/CLSO.

CLSO bgd velkommen til de to nye medlemmer af CID-udvalget Pernille Seaton, Intern
Administration og Lene Jensen, IT, som er indtradt efter at IT-chef, Carsten Grage ikke

lengere er en del departementet, da CPR-kontoret er ressortoverfgrt til
Digitaliseringsministeriet pr. 29.august 2024.

2. Referat fra CID-udvalgsmgde den 23-05-2024

Beslutning
Udvalget godkendte referatet uden yderligere bemaerkninger.

3. Ny sammensatning af CID-udvalg
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ABKN bemazerkede, at Philip Joen Bujnoch (PJB) vil udtraede af CID-valget som observatgr,
da det ifm. resortomlaegningen er besluttet at arbejde henimod at koncernfelles DPO,
Helle Ginnerup-Nielsen, bliver DPO for Benchmarkingenheden i stedet for PBJ, og departe-
mentets DPA ogsa bliver DPA for Benchmarkingenheden. ABKN oplyste, at Helga Nielsen
(HBN) starter i ISDB-enheden pr. 1. oktober som DPA for departementet, DKEtik og Bench-
markingenheden. HBN vil desuden sammen med Uffe Munch Hansen, ISDB-enheden,
fremover veere sekretariat for CID-udvalget.

Beslutning
Udvalget godkendte den nye sammensatning af CID-udvalget. Det blev endvidere beslut-

tet, at ABKN gar videre med at fa det formelle pa plads i forhold til, at Benchmarkingenhe-
den som beskrevet bliver en del af den koncernfzelles DPO-ordning.

4. Drgftelse vedr. retningslinjer for brug af departementets it-udstyr pa
ferier
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CLSO indledte med at ridse baggrunden op, herunder gnsket fra chefgruppen om at fa
praeciseret retningslinjer for it-udstyr pa rejser.

CLSO gav herefter ordet til ABKN, der bemaerkede, at punktet er til drgftelse, og at det
alene handler om retningslinjer for brug af departementets it-udstyr pa ferier.

TRBR bemarkede, at det er trygt for husets medarbejdere, at der kommer faelles og enty-
dige retningslinjer for anvendelse af it-udstyr pa ferie og pa tjenesterejser.

Der var herefter en laengere drgftelse pa mgdet om praksis i det tidligere IM og SUM ift.
private rejser og en mulig skitse til fremtidige retningslinjer.

Der var enighed om, at departementets it-udstyr ikke medbringes pa ferierejser, medmin-
dre der er et arbejdsbetinget behov for, at it-udstyret medbringes. Det betyder, at der skal
tages konkret stilling til, om it-udstyr kan medbringes pa ferier. Der var endvidere enighed
om, at retningslinjerne bade for ferier og for tjenesterejser skal vaere enkle og overskue-
lige at finde rundt i, og at der bgr differentieres efter fglgende kategorier:

Tjenesterejse /privat ferie
Udstyrstype (SIA-PC, telefon, ipad)
Geografi

Medarbejder/Chef

Drgftelsen vedr. medtagelse af departementets it-udstyr pa private ferier er her samlet op
i skemaform:
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Rejsezone

Iphone/Ipad

SIA-PC

Hvid zone (Hjem/Som-
merhus)

Kan medbringes

Kan medbringes

Gul Zone (DK,
EU/E@S/NATO)

Chefer m.fl.1 kan medbringe, hvis
arbejdsbetinget behov

Medarbejdere: Kun efter aftale
med naermeste chef. Chef kan give
tilladelse, hvis der er et arbejdsbe-
tinget behov, eller medarbejderen
har valgt at anvende sin arbejdste-
lefon privat.

Chefer kan medbringe,
hvis arbejdsbetinget
behov.

Medarbejdere: Som
altovervejende hoved-
regel kan medarbej-
dere ikke medbringe
SIA-PC pa ferier. Neer-
meste chef kan dog
give tilladelse, hvis der
er et arbejdsbetinget
behov.

Red

Chefer m.fl.:

Der var gnske om, at ISDB-enheden
undersgger muligheden for, at che-
fer i seerlige tilfeelde og under iagt-
tagelse af saerlige foranstaltninger
kan medbringe Iphone/lpads.

Medarbejdere:

Som udgangspunkt ikke tilladt

Der var enighed om, at det skal un-
dersgges naermere, hvordan man
forholder sig til medarbejdere, der
bruger deres arbejdstelefon privat.

SIA-PC kan ikke med-
bringes pa ferier i rgd
zone.

Hvis chefer —eller
medarbejdere efter af-
tale med chefer - i helt
ekstraordinaere til-
feelde har behov for at
medbringe en compu-
ter, skal ISDB-enheden
og Intern-IT kontaktes
og seerlig rejseudstyr
rekvireres

Mgrkergd

Iphone/ipads kan ikke medbringes.

Chefer kan fa stillet rejsemobil til
radighed under ferien, hvis arbejds-
betinget behov.

Arbejdscomputer (SIA-
PC) kan ikke medbrin-
ges.

Chefer kan efter aftale
med ISDB og Intern IT
fa stillet rejse PC til ra-
dighed under ferien,
hvis arbejdsbetinget
behov.

Beslutning/videre proces:

Det blev besluttet, at ISDB-enheden indarbejder udvalgets beslutning vedr. medarbejderes
brug af it-udstyr pa ferier i de kommende retningslinjer for medarbejderes brug af

1 Chefer m.fl. kan f.eks. omfatte: Sektionsledere, kontorchefer, afdelingschefer, departementschef,

minister og seerlig radgiver. Den naermere afgransning besluttes pa naste mgde
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departementets it-udstyr bade for tjenesterejser og for ferierejser, som vil blive forelagt til
godkendelse for CID-udvalget pa naeste mgde. ISDB-enheden undersgger i den forbin-
delse, om der kan traeffes foranstaltninger, som ggr det muligt at medbringe iphone/ipad i
rgd zone. Efter vedtagelse i CID-udvalget skal retningslinjerne behandles i Samarbejdsud-
valget med tidlig inddragelse af tillidsrepraesentanter.

ISDB-enheden vil pa naeste mgde ogsa laegge op til en saerskilt drgftelse vedr.
informationssikkerhed og medarbejdertelefoner, der benyttes til bade private- og
tjenesteformal. TRBR vil til brug herfor undersgge, om det er muligt at traekke en liste over
medarbejdere, som bliver beskattet af privat brug af arbejdstelefon med henblik pa at fa
belyst, hvor stor en gruppe, der kan vare tale om.

5. Opdatering af vejledning til medarbejdere om retningslinjer for brug
af generativ kunstig intelligens i departementet

ABKN indledte med at bemaerke, at vejledningen er sendret efter en konkrete henvendelse
ifm. med brugen af de nuvaerende regler, samt at der udestar en grundlaeggende
risikovurdering af departementets brug af generativ kunstig intelligens.

HGN bemeerkede, at det — ogsa i lyset af tidligere sikkerhedsbrud i bl.a. departementet —
er forventeligt, at de fleste medarbejdere ikke har den forngdne viden om, hvornar
oplysninger er personhenfgrbare og dermed i henhold til retningslinjen ikke ma deles med
Al-vaerktgjer. HGN anbefalede derfor, at dette tydeligggres direkte i vejledningen vedr. Al i
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stedet for blot at have en henvisning til det relevante afsnit vedr. persondata og
fortrolighed i Indenrigs- og Sundhedsministeriets generelle retningslinjer til medarbejdere
om Informationssikkerhed. HGN bemarkede i gvrigt, at denne retningslinje ikke som
forudsat indeholder en beskrivelse af, hvad persondata er.

Beslutning

ISDB-enheden tilretter vejledningen og sender til skriftlig godkendelse sammen med
referatet. Den foreslaede videre proces blev godkendt, dvs. at retningslinjerne sendes til
Samarbejdsudvalget til orientering og efterfglgende bliver de offentliggjort pa ISM-intra.

6. Vurdering af revisionserklzeringer for ISM-hjemmesider i drift hos
Béru

ABKN indledte med at bemaerke, at det ikke er hensigten, at CID-udvalget fremadrettet
skal godkende revisionserklaeringer som led i departementets tilsyn med databehandlere.
ISDB-enheden vil udarbejde forslag til proces for tilsyn med databehandlere, som
formentlig vil indebzere en arlig orientering af CID-udvalget om gennemfgrelse af tilsyn
med databehandlere, bortset fra tilsynet med SIT, som fortsat vil blive forelagt CID-
udvalget til godkendelse.

Beslutning
Udvalget godkendte tilsynet og revisionserklaeringen uden bemaerkninger.

7. Orientering
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7.a Brud pa persondatasikkerheden

Brud pa per- Anmeldt til Da-
sondatasikker- | tatilsynet
hed
Nej
Ja Nej
Nej
Ja Nej
Nej

ABKN oplyste indledningsuvis, at overskriften “Databrud” skal rettes til ”Brud pa
persondatasikkerheden”. Dette er efterfalgende aendret i boksen ovenfor.

LJE oplyste, at sagen vedr. haendelse nummer 2) Evt. manglende kryptering af SMS-data
opbevaret hos SIT kan lukkes, idet SIT er vendt tilbage med oplysning om, i hvilket omfang,
der har ligget ukrypterede SMS-data pa fzelles drev hos SIT.

HGN foreslog, at der ved naeste afrapportering kommer flere informationer om de

respektive brud med i orienteringen til CID-udvalget. HGN bemarkede desuden, at en
enkelt af de haendelser, som fremgar af oversigten, muligvis bgr omkategoriseres til at
vaere brud pa persondatasikkerheden. Det blev i den forbindelse kort drgftet, hvordan
Datatilsynet vejledning “Handtering af brud pa persondatasikkerheden”, Juli 2024 skal
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forstas i relation til tilfaelde, hvor it-udstyr med krypterede data er tabt, da vejledningen
ikke er entydig efter den seneste opdatering. ABKN oplyste, at ISDB-enheden i lyset af
bemaerkningerne vil se naermere pa afrapporteringens indhold og form, herunder
kategorisering af haendelserne.

ISDB-enheden har efter mgdet lukket sagen vedr. ukrypterede SMS-data, efter at SIT har
fiernet de SMS-backupfiler fra ISM, der ikke var krypterede. Det fremgdr af CTJ’s
tilsynsrapport, at ansatte i SIT ikke har tilgdet kundernes SMS backup-data. Der henvises i
den forbindelse til pkt. 7 i referat fra CID-udvalgsmgde afholdt den 23. maj 2024. ISDB-
enheden vurderer pd den baggrund, at der har veeret et brud pa persondatasikkerheden,
men at dette ikke skal anmeldes til Datatilsynet. Dette er efterfalgende aendret i oversigten
ovenfor. Hendelse nr. 6 er desuden andret til at vaere kategoriseret som et brud pa
persondatasikkerheden. Z£ndringer er markeret med fed. ISDB-enheden har samtidig
opdateret haendelserne i enhedens interne sag vedr. sikkerhedshaendelser.

7.b Status for opdatering af fortegnelser

ABKN gav ordet til FKD, som orienterede om, at ISDB har udarbejdet en projektplan for
opdatering af fortegnelserne i departementet. Projektplanen er inddelt i tre delprojekter
og brudt ned i opgaver, produkter og relevante interessenter. ISDB-enheden har
pabegyndt forberedelser i overensstemmelse med projektplanen og har bl.a. konsolideret
eksisterende fortegnelser fra IM og SUM, valgt skabelon og vurderet formkrav. Det videre
arbejde vil blive overdraget til ISDB-enhedens nye DPA, som vil foresta og koordinere det
videre arbejde i overensstemmelse med projektplanen.

FKD bemarkede, udvikling og implementering af kontrolforanstaltninger for kontinuerlig
opdatering af fortegnelser, som beskrevet i delprojekt 3, kunne vaere udfordrende og
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ressourcekraevende i departementet, som fglge af det decentrale risikoejerskab i
departementet ifm. indkgb af systemer og nye projekter. Delprojektet var derfor placeret i
Q1 2025.

TRBR bemaerkede, at to maneder er kort tid til at opdatere fortegnelser, sa HR vil gerne
betzenkes med hjzelp og vejledning, nar bestillingen sendes ud.

HGN bemaerkede, at der i forbindelse med opdateringer af fortegnelser som en positiv
bivirkning typisk sker det, at man opdager mangler/afvigelser ift. andre krav i GDPR —
f.eks. oplysningspligten —som man dog ikke ngdvendigvis kan rette op pa med det
samme.

HGN anbefalede derfor, at systematisk registrering af og overblik over sddanne afvigelser
indtaenkes i bade fortegnelsesprojektet og mere generelt, sa de kan indga i
departementets samlede prioritering af opgaver pa CID-omradet.

7.c Orientering om awarenessaktiviteter
v/ABKN

ABKN oplyste, at ISDB-enheden har informeret om retningslinjer for informationssikker-
hed pa flere kontormgder og et afdelingsmgde, jf. bilag 7.c., og at der p.t. er planer om at
besgge yderligere to kontorer. Informationsmgderne har givet anledning til bade at prae-
sentere ISDB-enheden og de vedtagne retningslinjer for Informationssikkerhed. ISDB-en-
heden er ogsa blevet en del af introduktionsprogrammet for nye medarbejdere med en 45
minutters praesentation af ISDB-enheden og retningslinjerne.
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TRBR kvitterede med, at det gav tryghed i huset at medarbejderne er informerede om ret-
ningslinjerne.

FKD bemarkede, at plakaterne kommer i flere udgaver, som ogsa har til hensigt at hen-
lede opmaerksomheden pa ISDB-enheden som en ny enhed i DEP.

7.d Orientering om mgde i CID-koordinationsforum den 20. juni 2024
v/ABKN

7.e Koncernfalles CID-politik.

ABKN oplyste, at den koncernfalles CID-politik er en overordnet politik, og at de enkelte
institutioner herudover skal have deres egen CID-politik, ligesom vi ogsa har i
departementet.

Orienteringen vedr. pkt. 7.d og 7.e. blev taget til efterretning.

7.f Statusmaling vedr. tekniske minimumskrav samt opfglgning pa 1SO-
modenhedsmaling.
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Orienteringen blev taget til efterretning

8. Eventuelt

ABKN orienterede om, at BESS i samarbejde med Intern administration, ISDB og IT er ved
at udforme et snitfladepapir mellem de kontorer i ISM, der arbejder med sikkerhed og
beredskab. CLSO oplyste, at dette navnlig har til formal at give direktion et overblik over,
hvem man skal ga til ift. haendelser og spgrgsmal.

PSE oplyste, at der er et projekt i gang omkring fysisk sikkerhed pa Slotsholmen

9. Naeste mgde

Nzeste mgde afholdes torsdag den 12-12-2024 kl. 10.00-11.30 (flyttet fra 13-11-2024 som
meddelt i seerskilt mail).
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